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STUDY PLAN BY COURSE CATEGORY 
Network Engineering and Security Engineering 

 
صصختل ةیساردلا ةطخلا  

( تاكبشلا نماو ةسدنھ ) 
 

 ددع  تابلطتملا
 داوملا

 تاعاسلا ددع
 ةدمتعملا

 ةیوئملا ةبسنلا
% 

 تاظحلام

  13.77 19 8 يرابجا ةعماجلا تابلطتم

  36.23 50 16 يرابجا ةیلكلا تابلطتم
  04.35 06 02 صصخت/ةیلك ةیرایتخا تاررقم

  04.35 06 02 رح
  42.02 58 17 صصختلا تابلطتم
   139 45 يلامجلاا ددعلا

 
 
A. UNIVERSITY REQUIREMENTS  

# Course 
Code Course Titles Pre-Requisite Credit 

Hours 
1.  

ENG 101 
English Essay Writing  

 ةیزیلجنلإاب تلااقملا ةباتك
 3 

2.  
ENG 201 

Technical Report Writing 
 ةینقتلاا ریراقتلا ةباتك

 3 

3.  
PHY 201 

Introduction to Physical Science 
 يئایزیفلا ملعلا يف ةمدقم

 3 

4.  
ARB 102 

Communication Skills in Arabic 
 ةیبرعلا ةغللاب لاصتلاا تاراھم

 2 

5.  
ARB 202 

Writing Skills in Arabic 
 ARB 102 ةیبرعلا ةغللاب ةباتكلا تاراھم

2 

6.  
ISL 101 

Foundation of Islamic Culture 
 ةیملاسلإا ةفاقثلا تایساسأ

  2 

7.  
ISL 201 

Foundation of Islamic Economy 
 ISL 101 يملاسلإا داصتقلاا تایساسأ

2 

8.  
ISL 301 

Work Ethics in Islam 
 ISL 201 ملاسلإا يف لمعلا تایقلاخأ

2 

Sub-total   19 
 
 

B. COLLEGE REQUIREMENT  

# Course 
Code Course Titles Pre-Requisite Credit 

Hours 



2 
 

1.  CIS 103 
103 بساح  

Programming Fundamentals I 
 )1( ةجمربلا تایساسأ

 
CMP 002  4 

2.  MTH104 
104 ضیر  

Calculus  I 
  )1( لماكتلا و لضافتلا باسح

 MTH001 
001 ضیر  3 

3.  IS 102 
102 مظن  

Introduction to Information Systems  
 3  تامولعملا مظن يف ةمدقم

4.  CIS  104 
104 بساح  

Programming Fundamentals II 
 )2( ةجمربلا تایساسأ

CIS 103 
103 بساح  4 

5.  STT103 
103 صحإ  

Probability and Statistics 
 ءاصحلااو تلاامتحلاا

MTH001  
001 ضیر  3 

6.  IS 221 
221 مطن  

Introduction to Database Systems 
 تانایبلا دعاوق مظن يف ةمدقم

  

CIS 104 
104 بساح  3 

7.  MTH 105 
105 ضیر  

Discrete Mathematics 
 ةعطقتملا تایضایرلا

 

MTH001  
001 ضیر  4 

8.  CIS 201 
201 بساح  

Fundamentals of Web Design 
 بیولا میمصت تایساسأ

CIS103 
103 بساح  3 

9.  CIS 202 
202 بساح  

Data Structures 
 تانایبلا بیكارت

CIS 104 
104 بساح  3 

10.  
NES 212 

212 كبش  

Data Communications & Computer 
Networks  

 بساحلا تاكبش و تانایبلا تلااصتا
  3 

11.  CIS 381 
381 بساح  

Computer Ethics 
 2  بوساحلا ىلع لمعلا  تایقلاخأ

12.  CIS 321 
321 بساح  

Operating Systems 
 لیغشتلا مظن

CIS 103 
103 بساح  3 

13.  CIS 386 
386 بساح  

Project Management  
 3  عیراشم ةرادا

14.  CIS 491 
491 بساح  

Graduation Project I 
 Credit Hours 3 90 )1( جرخت عورشم

15.  CIS 492 
492 بساح  

Graduation Project II 
 )2( جرخت عورشم

CIS 491 
491 بساح  3 

16.  
CIS 493 

493 بساح  

Cooperative Assignment - 440 working 
hours   

 لمع ةعاس 440 – ينادیم بیردت
90 Credit hr. 3 

Sub-total  50 

 
C.COMPULSORY MAJOR COURSES 

# Course Code Course Titles Pre-Requisite Credit 
Hours 

1.  PHY 103 
103 زیف   

Physics - I (Mechanics) 
 )1( ءایزیف

  

PHY 201  
201 زیف   

4 
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2.  
PHY 203 

203 زیف   
Physics - II  (EM+Electronics)  

 )2( ءایزیف
PHY 103  

103 زیف  
4 

3.  
MTH 211 

211 ضیر  
Calculus-II 

  )2( لماكتلا و لضافتلا باسح

MTH 104 
104 ضیر  

4 

4.  
SWE 202 

202 باھ  
Introduction to Software 
Engineering 

  تایجمربلا ةسدنھ ىلا ةمدقم

CIS 104  
104 بساح  

3 

5.  
NES 221 

221 كبش  
Digital Logic and Design 

  يمقرلا يقطنملا میمصتلا
  

NO 4 

6.  CIS 304 
304 بساح  

Computer Architecture 
 بوساحلا ةلكیھ

 

NES 221  
221 كبش  

 

3 

7.  
MTH 301 

301 ضیر  
Linear Algebra 

 يطخلا ربجلا
 

MTH 001 
001 ضیر  

3 

8.  
MTH 302 

302 بساح  
Differential Equations 

 ھیلضافتلا تلاداعملا
 

MTH 211 
211 ضیر  

 

4 

9.  
NES 341 

341 كبش  
Computer Networks 

 بوساحلا تاكبش
NES 212  

212 كبش  
4 

10.  NES 322 
322 كبش  

 

Signals and Systems 
 تاراشلاا مظن

MTH 302 
302 ضیر  

 

3 

11.  NES 342 
342 كبش  

 

Wireless and Mobile Computing 
 ةیكلسلالا و ةلقنتملا ةبسوحلا

 

NES 341  
341 كبش  

3 

12.  
CIS 351 

351 بساح  
Client Server Programing 

 لیمعلاو مداخلا ةجمرب
CIS 104  

104 بساح  
3 

13.  
NES 423 

423 كبش  
Digital Communication Systems 

 ةیمقرلا لاصتلاا مظن
 

NES 322  
322 كبش  

 

3 

14.  
NES 481 

481 كبش  
Security Policies and Procedures 

 ةینملاا تاءارجلااو تاسایسلا
NES 341  

341 كبش  
3 

15.  
NES 443 

443 كبش  
Enterprise Networking 

 ةیسسؤملا تاكبشلا
NES 341  

341 كبش  
3 

16.  
NES 482 

482 كبش  
Network Security 

 تاكبشلا نما
NES 341  

341 كبش  
4 

17.  
NES 483 

483 كبش  
Forensics and Incident Response 

 ثداوحلل ةباجتسلااو ءاصقتسلاا
NES 481  

481 كبش  
 
 

3 

Sub-total   58 
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D. NES ELECTIVE COURSES (ANY TWO) 

# Course Code Course Titles Pre-Requisite Credit 
Hours 

1.  
NES 444 

444 كبش  
Cloud Infrastructure and 
Services 

 اھتامدخو ةیباحسلا ةینبلا

NES 341 
341 كبش   

3 

2.  
NES 445 

445 كبش  
Network Management 

 تاكبشلا ةرادا
NES 341  

341 كبش  
3 

3.  
NES 446 

446 كبش  
Selected topics in Networking 

 تاكبشلا يف ةراتخم تاعوضوم
NES 341  

341 كبش  
3 

4.  
NES 484 

484 كبش  
Selected topics in Network 
Security 

 تاكبشلا نما يف ةراتخم تاعوضوم

NES 482 
482 كبش  

3 

5.  
NES 447 

447 كبش  
Optical Networks 

 ةیرصبلا تاكبشلا
NES 341  

341 كبش  
3 

6.  
NES 448 

448 كبش  
Network Modelling and 
Simulation 

 تاكبشلا تاكاحمو ةجذمن

NES 341  
341 كبش  

3 

7.  
NES 449 

449 كبش  
Broadband Communication and 
Networks  

 تاكبشلاو ھعساولا تلااصتلاا

NES 341  
341 كبش  

3 

Sub-total   6 
 
GRAND TOTAL  133 + 6 Free Electives = 139 CREDIT HOURS 

 
 

 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



5 
 

 
 
 

  First Semester         Second Semester     

Crse Code Course Title Pre-Req LT LB CR   Crse Code Course Title Pre-Req LT LB CR 
CIS 103 

103 بساح  
Programming Fundamentals I 

)1( ةجمربلا تایساسا  
CMP 002 

002 بساح  
3 2 4   CIS 104 

104 بساح  
Programming Fundamentals II  

)2( ةجمربلا تایساسأ  
CIS 103 

103 بساح  
3 2 4 

ENG 101 English Essay Writing 
ةیزیلجنلااب تلااقملا ةباتك  

NO 3 0 3   IS 102 
102 مظن  

Introduction to Information Systems 
تامولعملا مظن يف ةمدقم  

NO 3 0 3 

PHY 201 
201 زیف  

Introduction to Physical 
Science 

يئایزیفلا ملعلا يف ةمدقم  

NO 3 0 3   PHY 103 
103 زیف  

Physics - I (Mechanics) 
)1( ءایزیف  

PHY 201 
201 زیف  

3 2 4 

MTH 104 
104 ضیر  

Calculus I 
)1( لماكتلاو لضافتلا باسح  

MTH 001 
001 ضیر  

3 0 3   STT 103 
103 صحا  

Probability and Statistics 
ءاصحلااو تلاامتحلاا  

MTH 001 
001 ضیر  

3 0 3 

ISL 101 
101 ملس  

Foundation of Islamic Culture 
ةیملاسلاا ةفاقثلا تایساسأ  

NO 2 0 2   MTH 105 
105 ضیر  

Discrete Mathematics  
ةعطقتملا تایضایرلا  

MTH 001 
001 ضیر  

4 0 4 

    Total 14 2 15   ARB 102 
102 برع  

Communication Skills in Arabic 
ةیبرعلا ةغللاب لاصتلاا تاراھم  

NO 2 0 2 

    
 

  
 

      Total 18 4 20 

  Third Semester           Fourth Semester       

Crse Code Course Title Pre-Req LT LB CR 
 

Crse Code Course Title Pre-Req LT LB CR 

CIS 201 
201 بساح  

Fundamentals of Web Design 
بیولا میمصت تایساسأ  

CIS 103 
103 بساح  

3 0 3   SWE 202 
202 باھ  

Introduction to Software Engineering 
تایجمربلا ةسدنھ يف ةمدقم  

CIS 104 
104 بساح  

3 0 3 

CIS 202 
202 بساح  

Data Structures 
تانایب بیكارت  

CIS 104 
104 بساح  

3 0 3   NES 212 
212 كبش  

Data Communications and Computer Networks 
بساحلا تاكبشو تانایبلا تلااصتا  

NO 3 0 3 

ENG 201 Technical Report Writing 
ةینقتلا ریراقتلا ةباتك  

ENG 101 3 0 3   ISL 201 Foundation of Islamic Economy 
يملاسلاا داصتقلاا تایساسأ  

ISL 101 2 0 2 

PHY 202 
202 زیف  

Physics - II  (EM+Electronics) 
)2( ءایزیف  

PHY 103 
103 زیف  

3 2 4   NES 221 
221 كبش  

Digital Logic and Design  
يمقرلا يقطنملا میمصتلا  

NO 3 2 4 

MTH 211 
211 ضیر  

Calculus-II 
)2( لماكتلاو لضافتلا باسح  

MTH 104 
104 ضیر  

4 0 4   IS 221 
221 مظن  

Introduction to Database Systems 
تانایبلا دعاوق مظن يف ةمدقم  

CIS 104 
104 بساح  

3 0 3 

    Total 16 2 17   ARB 202 
202 برع  

Writing Skills in Arabic 
ةیبرعلا ةغللاب ةباتكلا تاراھم  

ARB 102 
102 برع  

2 0 2 

                Total 16 2 17 

  Fifth Semester           Sixth Semester   
  

  
Crse Code Course Title Pre-Req 

LT LB 
CR   Crse Code Course Title Pre-Req 

LT LB 
CR 

ISL 301 
301 ملس  

Work Ethics in Islam 
ملاسلاا يف لمعلا تایقلاخا  

ISL 201 
201 ملس  

2 0 
2   

CIS 321 
321 بساح  

Operating System 
لیغشتلا مظن  

CIS 103 
103 بساح  

3 0 
3 

CIS 304 
304 بساح  

Computer Architecture 
بساحلا ةلكیھ  

NES 221 
221 كبش  

3 0 
3   

CIS 386 
386 بساح  

Project Management 
عیراشم ةرادا  

IS 102 
102 مظن  

3 0 
3 

MTH 301 
301 ضیر  

Linear Algebra 
يطخلا ربجلا  

MTH 001 
001 ضیر  

3 0 
3   

NES 322 
322 كبش  

Signals and Systems 
ةراشلاا مظن  

MTH 302 
302 ضیر  

3 0 
3 

MTH 302 
302 ضیر  

Differential Equations 
ةیلضافتلا تلاداعملا  

MTH 211 
211 ضیر  

4 0 
4   

NES 342 
342 كبش  

Wireless and Mobile Computing 
ةیكلسلالا و ةلقنتملا ةبسوحلا  

NES 341 
341 كبش  

3 0 
3 

NES 341 
341 كبش  

Computer Networks  
بساحلا تاكبش  

NES 212 
212 كبش  

3 2 
4   

CIS 351 
351 بساح  

Client Server Programing 
لیمعلاو مداخلا ةجمرب  

CIS 104 
104 بساح  

3 0 
3 

    Total 
15 2 

16   
CIS 381 

381 بساح  
Computer Ethics 

بساحلا ىلع لمعلا تایقلاخا  
IS 102 

102 مظن  
2 0 

2 

     
  

       Total 
17 0 

17 

  Seventh Semester           Eighth Semester   
  

  
Crse Code Course Title Pre-Req 

LT LB 
CR   Crse Code Course Title Pre-Req 

LT LB 
CR 

CIS 491 
491 بساح  

Graduation Project I 
)1( جرخت عورشم  

90 Cr. 
Hrs. 

3 0 
3   

CIS 492 
492 بساح  

Graduation Project II 
)2( جرخت عورشم  

CIS 491 
491 بساح  

3 0 
3 

NES 423 
423 كبش  

Digital Communication Systems 
ةیمقرلا لاصتلاا مظن  

NES 322 
322 كبش   

3 0 
3   

NES 482 
482 كبش  

Network Security 
تاكبشلا نمأ  

NES 341 
341 كبش   

3 2 
4 

NES 481 
481 كبش  

Security Policies and Procedures 
ةینملاا تاءارجلااو تایایسلا  

NES 341 
341 كبش   

3 0 
3   

NES 483 
483 كبش  

Forensics and Incident Response 
ثداوحلل ةباجتسلااو ءاصقتسلاا  

NES 481 
481 كبش   

3 0 
3 

NES 443 
443 كبش  

Enterprise Networking 
ةیسسؤملا تاكبشلا  

NES 341  
341 كبش  

3 0 
3     

Free Elective II 
)2( رح يرایتخا    

3 0 
3 

  
CIS Elective I 

)1( بساح يرایتخا    
3 0 

3     
CIS Elective II 

)2( بساح يرایتخا    
3 0 

3 
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GRAND TOTAL = 139 CREDIT HOURS 

  
Free Elective I 

)1( رح يرایتخا    
3 0 

3        Total 
15 2 

16 

     Total 
18 0 

18         
  

  

  

COOPERATIVE EXPERIENCE 
Course 
Code Course Title Pre-

Requisite CR 

CIS 493 
493 بساح  

Cooperative Assignment - 440 
working hours 

لمع ةعاس 440 – ينادیم بیردت  
90 Cr. hrs. 3 


